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Datenschutz
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Datenarten

• natürliche Person

• Beispiele:
• Name

• Geburtsdatum

• Adresse

• Staatsangehörigkeit

• Versicherungsnummern

• Bankdaten

• IP-Adressen, Cookies, GPS-Standortdaten

• Geschlecht

• Haut-, Haar-, Augenfarbe

• Besitztümer

• Online-Kundendaten

• Bildungs- und Berufszeugnisse
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Personenbezogene Daten



Datenarten

• sind besonders gefährdet

• Beispiele
• ethnische und 

• kulturelle Herkunft

• alle politischen

• religiösen und

• philosophischen Ansichten

• sowie genetische und 

• biometrische Daten
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Besonders personenbezogene Daten



Datenarten

• Kein Problem

• Zur Aufstellung eines allgemeinen Nutzerprofils 
• Geschlecht

• Altersspanne

• Region

• Interessen

• etc.

Foto: Akela999

Anonymisierte Daten



Datenarten

• anstatt eines klar zuweisbaren Namen oder 
einer ID ein Pseudonym zugewiesen wird

• Grauzone

• Zusammensetzung kann auf natürliche Person 
schließen

• Hinweis auf Erhebung und Recht des 
Widerspruches
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Pseudoanonymisierte Daten



Grundsätze

• Verbot mir Erlaubnisvorbehalt
• Generelles Datensammelverbot

• Teilweise aufgehoben durch Regelungen

• Z. B. Aufbewahrungspflicht oder Buchhaltung

• Zweckbindung
• Dient nur dem Zweck

• Weitergabe verboten

• Ausnahme: Polizei und Abrechnung

• Datenminimierung
• Nur so viel wie nötig
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Grundsätze

• Transparenz und Hinweispflicht
• Leicht verständliche Sprache

• Art, Umfang, Zweck erklärt

• Einwilligung mit jederzeitigem Widerspruch

• Vertraulichkeit
• Schutz vor

• Verarbeitung

• Veränderung

• Vernichtung

• Diebstahl

• Angemessene Gegenmaßnahmen

• Meldepflicht

• Kopplungsverbot
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Strafen

• bis zu 20 Millionen Euro oder 4 Prozent des 
weltweiten Jahresumsatzes

• absichtlich, vorsätzlich oder fahrlässig

• Absender oder kommerziellen Charakter einer 
Nachricht verschleiern

• unvollständig oder gar nicht über die Art der 
Datenerfassung informieren

• ein Nutzungsprofil mit Daten über den Träger 
des Pseudonyms zusammenführen.
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Strafen

• gegen Gesetze Daten
• Erheben

• Verarbeiten

• Speichern

• nicht rechtzeitig löschen

• Auskunft über
• Herkunft

• Speicherzweck

• Empfänger
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Betroffenenrechte

• Schadensersatz

• Auskunftsrecht

• Recht auf Vergessenwerden

• Berichtigungsrecht

• Recht auf Datenübertragbarkeit

• Widerspruchsrecht

• Recht auf Einschränkung der Verarbeitung
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Auftragsverarbeitung

• externes Unternehmen verarbeitet Daten des 
Nutzers

• Verantwortung liegt beim Webseitenbetreiber

• Vertrag über die Verarbeitung und Übertragung

• Geregelt in Art 28
• Gegenstand und Dauer der Verarbeitung,

• Umfang, Art und Zweck der vorgesehenen Erhebung, 

• Garantierung der technischen und organisatorischen 
Maßnahmen

• Verarbeitung oder Nutzung von Daten,

• Berichtigung, Löschung und Sperrung von Daten

• Etc.
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Zusammenfassung



Datensicherheit
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Allgemein

• technischen Seite

• wie die Daten geschützt werden

• alle Daten

• Vertraulichkeit

• Integrität

• Verfügbarkeit (DLP)
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Prinzipien

• Privacy by Design“
• Datenschutz von Anfang an mit einbauen

• Mit möglichst wenig Daten auskommen können

• „Privacy by Default“
• Datenschutz freundlichste Einstellung als Standard

• Datenschutz-Folgeabschätzung (DSFA)
• Risiko-Abschätzung

• Besonderer Schutz
• Im Cloud-Computing

• Bei medizinischen Daten
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TOM

• Bauliche (physische) Maßnahmen
• Umzäunung des Geländes

• Sicherung von Türen und Fenstern

• Alarmanlagen

• Soft- und Hardware Maßnahmen
• Benutzerkonto

• Passworterzwingung

• Logging (Protokolldateien)

• biometrische Benutzeridentifikation
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Technische Maßnahmen



TOM

• Handlungsanweisungen, Verfahrens- und 
Vorgehensweisen
• Besucheranmeldung

• Arbeitsanweisung zum Umgang mit fehlerhaften 
Druckerzeugnissen

• Vier-Augen-Prinzip

• festgelegte Intervalle zur Stichprobenprüfungen
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Organisatorische Maßnahmen



TOM

• Zutrittskontrolle

• Zugangskontrolle

• Zugriffskontrolle

• Weitergabekontrolle

• Eingabekontrolle

• Auftragskontrolle

• Verfügsbarkeitskontrolle

• Trennungsgebot
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Schutzmaßnahmenkategorien



Datenschutz/-sicherheit

• Keine garantierte Sicherheit

• Geringste Datenpreisgabe

• Für jede Seite ein anderes zufälliges Passwort

• Sichere Verbindung

• Aktuelle Software

• Betriebssystem

• Browser

• Trackingblocker
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Clientseitig



Datenschutz/-sicherheit

• Aktuelles Software
• Betriebssystem

• Webserver

• Programmiersprachen (z. B. PHP 7.4.1)

• Datenbank

• ‚Best Practice‘ beim Programmieren

• Backups

• Offene Ports schließen
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Serverseitig
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